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Einleitung

Spétestens seit der Coronapandemie sollte sich der Onlinehandel in aktuellen
oder zukUnftigen Planen mittelstandischer und gréBerer B2B Unternenmen als
fester Bestandteil etabliert haben. Folglich steigt auch die Relevanz, die Kun-
dendaten, deren korrekte Analyse und das Integrieren der daraus gezogenen Er-
kenntnisse fur die Erfolge eben jener Unternehmensstrategien haben.

Die Arbeit mit solchen Daten fand die vergangenen Jahre jedoch mit Blick auf eine
Entwicklung statt, die massive Auswirkungen auf Datenanalytiker in der gesam-
ten EU haben wurde: Dem Versionsupdate von Google Analytics Universal auf
GA4.

Far viele Nutzer, die an die Benutzeroberflache von GA Universal gewohnt waren,
erweist sich der Umstieg auf GA4 als nicht intuitiv oder sogar als echte Hurde.
Gepaart mit den verschérften gesetzlichen Vorgaben und einem verstérkten inte-
grierten Schutz vor Tracking in Browsern und anderen Plattformen, stehen Web-
seitenbetreiber vor einer Entscheidung:

Sichintensiv mit der neuen Google Analytics-Version auseinandersetzen oder Al-
ternativen erkunden.

Im Umgang mit diesen Herausforderungen bietet sich Unternehmen jedoch auch
eine Gelegenheit. Sie kdnnen die Weichen langfristig fur eine zukunftsorientierte
und effizientere Datenanalyse stellen.

,Unternehmen, die diese Herausforderung proaktiv angehen,
werden nicht nur den gesetzlichen Anforderungen gerecht,
sondern haben auch die Chance ihre digitale Performance

zu optimieren und sich einen anhaltenden Wettbewerbsvorteil
zu verschaffen.“

Franziska Vehlow, Senior Digital Consultant, Smart Commerce SE

Daher geben wir einen Uberblick Uber das neue GA4 und
eine der aktuell beliebtesten Alternativen, Piwik Pro.

Franziska Vehlow ;
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GA vs. Piwik Pro-
Gemeinsamkeiten und Unterschiede

Viele Unternehmen setzen seit Jahren auf die kostenfreie und gangige Losung
Universal Analytics von Google. Jedoch ist es im Zuge der eingangs erwahnten
Entwicklungen sowohl technisch als auch gesetzlich nétig, sich eingehender mit
alternativen Webanalyse Tools zu beschéaftigen.

GA4

Google Analytics entstand aus einer entwickelten Plattform der Firma Urchin, die
Google im Jahr 2005 Ubernahm. Die seit 2019 verfugbare Beta Version Web+App
Property wurde 2020 final durch GA4 abgeldst. Anfang 2022 verkUndete Google
dann, dass GA4 die Zukunft der von Google betriebenen Webanalytics Tatig-
keiten darstellt. Seit Sommer 2023 werden in den alten Universal Analytics Pro-
perties keine Daten mehr verarbeitet. Mit dieser Entwicklung stellt Google seine
bisherige Basis der Datensammlung und Verarbeitung komplett um und reagiert
auf neue Anforderungen im Datenschutz. So hat GA4 die Anonymisierung von IP-
Adressen in den Grundeinstellungen Ubernommen und ersetzt fehlende Daten
durch berechnete KI-Modelle. Die groBte Anderung liegt jedoch im Datenmo-
dell selbst, welches nun auf Ereignissen basiert und so den Nutzer und dessen
Interaktionen in den Fokus stellt. Dies sorgt nicht nur fur Verdnderungen in der
Implementierung selbst, sondern auch im User-Interface und den Standard-Be-
richtswesen. Die Entwicklung der neuen Analytics Plattform ist jedoch noch nicht
abgeschlossen. Denn Google kindigte 2023 an, das Tracking in Zukunft vollig
ohne Cookies umzusetzen.

Anmerkung: GA4 ist eine kostenlose Standardversion, die in der Regel mehr als
genug Einblicke gewahrt. Fr groBe Unternehmen und Konzerne, die zusétzliche
Kapazitdten oder tiefergehende Moglichkeiten in der Berichterstattung bendti-
gen, bietet Google eine Premium Version GA 360. Diese ist kostenpflichtig (ab
ca.135.000€ im Jahr).

Unser Vergleich orientiert sich an den Funktionen der kostenfreien Version GA4.
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Piwik Pro Enterprise

Die Grundlage von Piwik Pro wurde im Jahr 2013 mit ersten Beratungsdienstleis-
tungen einer Open Source Losung namens Piwik geschaffen. 2016 wurde auf
der Basis von Piwik eine eigenstandige Plattform entwickelt: Piwik Pro. Ziel der
Entwickler war, eine Analytics Plattform anzubieten, die auf die Bedurfnisse von
Unternehmen und Organisationen zugeschnitten ist. Diese L6sung hat sich in
den vergangenen Jahren zu einer umfassenden Plattform weiterentwickelt die
nicht nur die Analytics Suite, sondern drei weitere Module anbietet: Tag Manager,
Consent Manager und Customer Data Plattform. Der Fokus: umfassende Daten-
sammlung und einfache Handhabung bei maximalem Datenschutz.

Piwik Pro bietet eine kostenfreie Core Variante und eine Enterprise Losung an.
Core ist vor allem fUr den Einstieg in Piwik Pro geeignet und bietet ebenso voll-
umfanglichen Datenschutz und Datensicherheit. Allerdings gibt es hier Abstriche
im Funktions- und Supportumfang und eine Limitierung der getrackten Interaktio-
nen pro Monat. Der Fokus unseres Vergleichs liegt auf der kostenpflichtigen En-
terprise Variante, die den vollen Funktionsumfang und keine Limitierung enthalt.
Der Preis richtet sich nach enthaltenden Modulen, Hosting Optionen, Monatlicher
Traffic, Add-Ons und SLA Paket.

2.1 Vergleichskriterien

Produkt & Datenhosting

Die Frage wo und wie die Datenspeicherung und das Hosting der gesammelten
Daten umgesetzt werden, sollte aufgrund immer spezifischerer Anforderungen
der Gesetzgeber insbesondere im européischen Raum eine zufriedenstellende
Antwort bieten. Dies gilt umso mehr, wenn in bestimmten Fallen personenbezo-
gene Daten verarbeitet werden.

Beide Tools hosten ihre Daten in der Cloud, aber Piwik Pro bietet seinen Kunden
zusatzlich die Moglichkeit, zwischen Cloud, Private Cloud und On-Premises LO-
sung zu wahlen und beim Hosting eine Auswahl verschiedener EU-Lander. Google
teilt Nutzern eine zufallig Public Cloud zu, was bedeutet, dass Google die Daten
Uber seine Rechenzentren in Nord- SUdamerika, Europa oder Asien Ubertragt.

Datenmodell und -aktualitat
Das Datenmodell basiert bei GA4 auf Ereignissen (und unterstutzt sitzungsba-
sierte Anwendungsfalle). Piwik Pro basiert auf Sitzungen und Ereignissen.

GA4 bendtigt bis zu 8 Stunden, um Daten, welche aus Stichproben bestehen, zu
Ubertragen. Piwik Pro aktualisiert Daten alle 30 Minuten ohne Stichproben oder
Sampling (letzteres ist optional).

Datenaufbewahrung

GA4 verflgt Uber keine spezifizierte Datenresidenz, P P
wohingegen Piwik Pro Gber Server in der EU verfugt.

GA4 bietet Nutzenden die Moglichkeit selbst zu ent- L.
scheiden, ob Daten 2 oder 14 Monate aufbewahrt <&
werden sollen. Piwik Pro bewahrt die Daten 25 Mona- -~
te auf. Je nach Konfiguration und Vertrag kénnen die L‘ =

Daten langer aufbewahrt werden.

f

Zugriff auf Rohdaten

Der Zugriff auf Rohdaten ist bei GA4 und Piwik Pro
Uber BigQuery moglich. Weiter bietet Piwik Pro noch
eine API, CSV Export und einen Tableau Connec-

tor an. Beide Anwendungen bieten den Zugriff auf
historische Rohdaten an.

Berichte und Datenintegrationen

Beide Webanalyse Tools bieten die Moglichkeit, Daten aus Web, mobilen Apps
und SDKs zu erfassen und damit Einblick in die Aktionen der Nutzer mittels Ak-
quise und Verhaltensberichten zu erhalten. Dardber hinaus ist es moglich, sich
benutzerdefinierte Berichte zu erstellen.

Unterschiede gibt es in der Darstellung von personenbezogenen Daten: Diese
durfen nicht an Google weitergegeben werden und kann im Fall von Missach-
tung dazu fuhren, dass das GA-Konto gesperrt wird. Piwik Pro erlaubt sowohl die
Sammlung von personenbezogenen als auch sensiblen Daten, entsprechend der
Zustimmung abgefragter Nutzerpraferenzen.

Beide Tools erlauben die Customer Journey von Nutzern tiefergehende mit Attri-
butionsmodellen und Funneln/Trichter zu analysieren.

Sowohl GA4 als auch Piwik Pro lassen eine nahtlose Integration von Google Search
Console, Google Ads, Looker Studio und Big Query zu. Dartber hinaus lassen sich
Google Sheets in Piwik Pro integrieren.

Umfang der Module

GA4 und Piwik Pro bieten jeweils eine Analytics-Plattform und Tag-Management
an. Im Gegensatz zu GA4 muss ein Piwik Pro Kunde kein externes Consent Ma-
nagement Tool nutzen sondern kann bequem das voll integrierte, rechtskonfor-
me Consent-Tool von Piwik Pro nutzen.
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Sowohl Piwik Pro als
auch Google Analytics
fUhren externe Sicher-
heitsprtfungen durch.
Beide Unternehmen sind
ISO 27001 zertifiziert und
haben SOC 2 zertifizierte
Datenzentren

Kunden-Support & On-Boarding

GA4 verfugt Uber keinen direkten Kunden Support oder Onboarding durch Google
selbst. Es lassen sich jedoch viele natzliche Tutorials und Anleitungen im Netz
finden. Dokumentationen und Anleitungen sind in der Plattform selbst verlinkt. Pi-
wik Pro bietet seinen Kunden neben individuellen Produkttrainings, einem Onbo-
arding und Implementierungshilfen einen Supportservice via Chat, E-Mail, Ticket-
system oder auf individuellen Wunsch einen eigenen Account Manager. DarUber
hinaus gibt es ein Community Forum, technische Dokumentationen, Anleitungen
und Tutorials.

Datenschutz

»Beim Datenschutz sollte man vor der Auswahl eines Webanalytic-
Tools insbesondere auf die Datenkontrolle, Méglichkeiten zur Anony-
misierung und Datenresidenzen der gewdhlten L6sung achten.“

Florian Fleischer, Business Consultant, Smart Commerce SE

Bereits jetzt haben einige Lander, darunter Osterreich und Frankreich die Ver-
wendung von Google Analytics als Versto3 gegen die DSGVO gewertet. Google
Ubermittelt die Daten von Nutzern in die USA, was aus Sicht er Datenschutzbe-
horden, nicht den notwendigen Datenschutz der Nutzerdaten garantiert. Google
selbst fordert seine Anwender auf, personenbezogene Daten zu I6schen und gibt
die Verantwortung an diese weiter. Sollten die Daten dennoch verwendet werden
wollen/mussen, empfiehlt Google IP-Adressen zu anonymisieren und alternative
Identifikatoren zu verwenden. Diese muUssen entsprechend einem Minimum der
Hashing-Anforderungen von SHA256 verschlisselt werden. Jedoch stellt Has-
hing laut Datenschutzgesetz keine ausreichende Methode der Anonymisierung
dar, da die Daten jederzeit mittels Hashing-Key entschlUsselt werden kdnnen.

Piwik Pro bietet zwei Moglichkeiten die Vorgaben zum Datenschutz einzuhalten:

Den Piwik Pro Consent Manager und 3 Methoden zur Sammlung von anonymen
Nutzerdaten (mehr unter 4. Piwik Pro als Partner im Datenschutz).

Florian Fleischer

Datenschutz als Herausforderung

fur den Internethandel

Das Thema Datenschutz nimmt eine zentrale Rolle bei der Bewertung und Aus-
wahl von Webanalyse Tools ein. Denn Unternehmen sehen sich mit einer steigen-
den Zahl Vorschriften zum Datenschutz konfrontiert. Dabei geht es nicht nur um
die Erfassung, sondern auch um die Verarbeitung von Nutzerdaten. Weil in den
vergangenen Jahren viele Anderungen und Erweiterungen der gesetzlichen An-
forderungen erfolgt sind, geben wir zundchst einen kurzen Uberblick Uber die ak-
tuellen gesetzlichen Datenschutzanforderungen und betrachten anschlieBend
tiefergehend, inwiefern sich GA4 und Piwik Pro eignen, um diesen Anforderungen
gerecht zu werden.

Seit Mai 2018 sind die EU-Datenschutz-Grundverordnung (EU-DSGVO) und das
Bundesdatenschutzgesetz (BDSG) neu in Kraft. Das Gesetz umfasst 99 Artikeln
und zielt darauf ab, den Datenschutz im digitalen Zeitalter zu gewahrleisten. Es
fokussiert die Speicherung, Verarbeitung und Nutzung von Webanalyse-Daten,
wofur eine groBe Zahl ganzlich neuer Regelungen eingefuhrt wurde. Insbeson-
dere zwei SchllUsselaspekte, der Privacy Shield und die ePrivacy-Richtlinie, ha-
ben erheblichen Einfluss auf die Datennutzung und -speicherung im Kontext von
Webanalysen.

Im Zentrum der Gesetzgebung stehen der Umgang mit personenbezogenen Da-
ten und die Informationspfiicht.

Personenbezogene Daten (definiert als Informationen, die sich auf identifizierte
oder identifizierbare natirliche Personen beziehen) unterliegen dem gesetzli-
chen Schutz. Beispiele hierfur sind Telefonnummern, Kreditkarten- oder Perso-
nalnummern, Kontodaten, Kfz-Kennzeichen, Aussehen, Kundennummern und
Anschriften. Juristische Personen wie Korperschaften fallen nicht darunter.

Die Informationspfiicht gemafl Art. 12 DSGVO erfordert Transparenz bei der Da-
tenerhebung und -nutzung. Diese Pflicht tritt in zwei Fallen auf: 1. Wenn perso-
nenbezogene Daten direkt beim Betroffenen erfasst werden (Art. 13 DSGVO) 2.
Wenn sie woanders erhoben wurden (Art. 14 DSGVO). Die Informationen mussen
ldentitat, Kontaktdaten des Datenschutzbeauftragten, Verarbeitungszwecke,
Rechtsgrundlagen, Datendbermittlungen, Dauer der Speicherung und vieles
mehr umfassen.

Ab 20 oder mehr Mitarbeitenden, die automatisiert personenbezogene Daten
verarbeiten, besteht die Pflicht zur Bestellung eines Datenschutzbeauftragten
geman DSGVO.



Die ePrivacy-Verordnung (ePVO) regelt die Vertraulichkeit der Kommunikation,
Verarbeitung von Kommunikationsdaten und das Speichern von Informationen
auf Endgeréaten, wie Cookies. Der Prozess ihrer Einfihrung, begonnen am 25. Mai
2018, ist jedoch noch nicht abgeschlossen. Das Ziel der ePVO ist die Anpassung
der elektronischen Kommunikationsregeln an die DSGVO, ohne diese zu Uber-
schreiten. Besonders sollen Regelungen auf Over-the-Top (OTT)-Kommunika-
tionsdienste wie Voice over IP (VoIP) ausgeweitet werden.

Das Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) trat am 1.
Dezember 2021 in Deutschland in Kraft. Es implementiert die Datenschutzricht-
linie fur elektronische Kommunikation und bringt einige Neuerungen mit sich. Ins-
besondere erfordert es eine ausdrickliche Einwilligung fur Cookies und ahnliche
Techniken. Im Vergleich zur DSGVO legt das TTDSG eine eigensténdige Anwen-
dung fest und verlangt eine Einwilligung, unabh&ngig davon ob personenbezoge-
ne Daten anfallen.

Diese MaBnahmen bilden einen umfassenden rechtlichen Rahmen fur den Daten-
schutz im digitalen Zeitalter.

FUr Webanalytics Anwender sind vor allem folgende Vorgaben von Bedeutung:

Einwilligung zur Datensammlung

« Die Einwilligung muss explizit vom Nutzer eingeholt werden. Anwender mussen
auBerdem die Moglichkeit bieten, die Einwilligung jederzeit zu &ndern oder
zuruckzunehmen

« In einer transparenten eine Datenschutzerkldrung wird Gber Anbieter, Zweck
und Laufzeit der Cookies aufgeklart

Weitergabe von Daten

« Daten durfen nicht ohne Einwilligung von Nutzern an Dritte weitergegeben
werden, anderenfalls durfen die Daten nur fur jene Zwecke, die in der Einwil-
ligung beschrieben wurden, verwendet werden (diese Vorgabe gilt auch fur
Datenverarbeiter)

- Daruber hinaus durfen Daten nicht auBerhalb der geografischen Gerichtsbar-
keit versendet werden, in der sie erhoben wurden (sollte dies nicht vermeidbar
sein, ist hier die Einwilligung ndtig und der Datenempfénger muss entspre-
chende Datenschutzrichtlinien nachgehen)

Datenkontrolle

« Auskunft far Nutzer, welche Daten gesammelt und wo sie gespeichert werden

» Recht auf Auskunft und Loschung der Daten

« Zu beachten gilt, dass Cloud Anbieter im Ausland das gleiche Niveau an Daten-
schutz bieten, wie die DSGVO vorsieht

Piwik Pro als Partner
im Datenschutz

4.1. Datenkontrolle

Die Kontrolle Gber Daten zu haben, bedeutet, dass nur die Partei, die sie erhoben
hat, Uber einen Zugang zu den Daten und die Kontrolle UGber deren Nutzung ver-
fugt. In der Webanalyse ist dies der Betreiber der Website, in die das Webanalyse
Tool eingebunden ist. Die Frage ist, ob Toolanbieter dies ihren Anwendern ge-
wahrleisten kdnnen.

Im Falle von GA4 ist dies nicht der Fall, denn Google nutzt die gesammelten Daten,
um den eigenen Service zu verbessern und sie mit anderen Google Produkten zu
teilen (so z.B. Google Ads, YouTube). Darlber hinaus kann die US-Amerikanische
Regierung im Rahmen des Gesetzes auf die von Google gesammelten Daten zu-
greifen.

Mit Piwik Pro behalten Sie und Inre Nutzer dank fiexiblen Daten-Hosting Optionen
die Kontrolle Uber die gesammelten Daten. Dartber hinaus kdnnen Sie First-Party
Daten sammeln, ohne die DatenschutzmaBnahmen zu verletzten.

4.2. Datenanonymisierung

Piwik Pro bietet Anwendern zwei zentrale Stellschrauben, um den Anforderungen

an den jeweiligen Datenschutzgesetzten nachzukommen:

« Das Piwik Pro Consent Management Modul informiert Besucher Uber die ver-
wendeten Cookies, holt deren Einwilligung ein und speichert sie ab

« Piwik Pro Analytics Suite bietet mehrere Varianten, um Daten zu sammeln und
diese zu anonymisieren
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4.3 Consent Management

Ein Consent Manager ist ein Tool, das zum Einholen und Verwalten von Einwilli-
gungen zum Tracken von Daten dient. Dies entspricht den Vorgaben des Daten-
schutzes (DSGVO und Co.). Doch auch solche Tools missen gewisse Vorgaben
erfUllen, umihrer Aufgabe gesetzeskonform nachzukommen:

Consent Banner

Um Webseiten Besucher eine Einwilligung direkt beim Offnen einer Seite zu er-
moglichen, bzw. diese Uber die Verwendung (Zweck) von Tracking zu informieren,
bendtigt man einen Consent Banner. Allgemeinhin auch als Cookie-Banner be-
kannt. Dieser muss bestimmte Bedingungen erflllen, um rechtskonform zu sein.
So muss durch Funktion und Design eine explizite (aktive) Einwilligung des Nut-
zers garantiert werden.

Einwilligung speichern
Das Tool muss in der Lage sein, den vom Nutzer ausgewahlten Consent zu spei-
chern.

Tags steuern

Tracking-Tags (Scripte) durfen nur dann feuern (triggern, wenn dem jeweilige
Consent zugestimmt wurde. Um dies zu gewahrleisten, muss es fur den Anwen-
der maglich sein, die Tags entsprechend der Einwilligung und den konkret aus-
gewanhlten Vorsatzen zu steuern.

Datenschutzanfragen

Nutzer massen die Uber sie gesammelten Daten einsehen und bei Wunsch 16-
schen konnen. HierfUr sollten Datenschutzanfragen gesammelt und verwaltet
werden. Entsprechende Consent Management Tools kdnnen sie dabei unterstut-
zen.

4.4 Consent Management mit Piwik Pro

Piwik Pro bringt neben Analytics Suite und Tag Management auch ein integriertes
Consent Management Modul mit, das den aktuellen Datenschutzbestimmungen
entspricht und kontinuierlich geupdatet wird, um dies auch in Zukunft zu tun.
Dies unterscheidet Piwik Pro von den meisten Webanalyse Tools, so auch Google
Analytics.

Webanalytics Plattformen ohne integrierten Consent Manager missen auf einen
Standalone Consent Manager zurickgreifen und diesen so integrieren, dass
eine auf die Einwilligung des Nutzers angepasste Steuerung der Tags voll funk-
tionsfahig ist. Nachteile sind hier die erhohte Anforderung an die Umsetzung der
Tracking SetUps, zusatzliche Kosten, die entstehen und durch Updates entste-
hende Fehleranfalligkeit. Dartber hinaus verlangert Abfrageprozess der Trigger-
bedingungen die Ladezeit von Webseiten. Vor der Integration eines solchen Tools
sollte zusatzlich gepruft werden, ob der Prozess der Datenverwaltung (Anfragen,
Einsicht, Loschung von Nutzerdaten) unterstutzt wird.

Der integrierte Consent Manager von Piwik Pro 16st alle zuvor genannten Hurden.
Grund hierfUr ist die nahtlose Zusammenarbeit mit Tagmanager und Analytics
Plattform, die nicht nur den Datenschutz immens erhoht, sondern ebenso die da-
mit zusammenhangenden Aufwande der Bearbeitung. Anderungen im Consent
Manager werden zentral fr alle Tags Ubernommen und Anderungen an den Tags
werden direkt vom Consent Manager berucksichtigt. Zusatzlich wird die Doku-
mentation und Verwaltung von Daten vereinfacht, um so Nutzeranfragen leichter
und schneller nachzukommen. Die Client-Side JS API von Piwik Pro ermoglicht es
lhnen die Daten zum Consent in ein Data Warehouse zu senden und somit den
Consent Status auch anderen Tools zuganglich zu machen. Die Konfiguration des
Tools erfolgt mit einem nutzerfreundlichen Interface.

12 113
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Piwik PRO
Tracking-
Methoden

First-Party Daten
sammeln

Fingerprint-Daten
sammeln

Opt-in-only Daten
sammeln

Anonyme Daten
sammeln mit Coo-
kies und Session-
daten

Anonyme Daten
sammeln ohne
Cookies aber mit
Sessiondaten

Anonyme Daten
sammeln ohne Coo-
kies und Session-
daten

4.5 Datensammliung

Die Piwik Pro Analytics Suite verwendet 6 verschiedene Tracking-Methoden, um
Daten zu sammeln. Alle sechs sind DSGVO-konform.

Events User/Gerate Infor- Session Nutzt Benétigt einen
sammeln mationen sammeln Metriken Cookies Consent-

mechanismus

v v v v v
v v v x v
v v v v v
v x v v v
v x v x v
v x X x X

Abbildung 1: Tracking-Methoden von Piwik Pro (Quelle: https://piwikpro.de/tracking-methoden/)

First-Party-Daten

First Party Cookies werden von der Website also vom Websitebetreiber selbst ge-
setzt und lokal auf dem Rechner des Besuchers gespeichert. Das bedeutet, dass
verschiedene Websitebetreiber Nutzer nicht Uber mehrere Domains hinweg er-
kennen kdnnen, sondern lediglich auf der besuchten Website. Unter die First Par-
ty Cookies fallen notwendige Cookies (z.B. Warenkorbinformationen, Merklisten),
Performance Cookies (z.B. Messung von Ladezeiten), Funktionale Cookies und
Werbe -Cookies.

Im Gegensatz zu Third-Party Cookies blockieren die Browser First Party Cookies
nicht und sammeln so verlassliche Daten Uber das Nutzerverhalten, wenn der
Nutzer hierfUr seine Einwilligung erteilt hat.

Finger-Print

Die Finger-Print Methode nutzt keine Cookies, entbindet aber dennoch nicht von
der Zustimmung der Nutzer. Hier werden Daten uber Benutzer einer Website oder
deren Gerate gesammelt, auch wenn sie Cookies blockieren oder |6schen. Dies
ist moglich durch eine Verknipfung bestimmter Informationen eines Website Be-
suchers, welches ein wiedererkennbares Muster ergibt. Folgende Informationen
sammelt der Client:

« Betriebssystem

« Browser-Typ/-Version
« Browser Plugins
 Sprache

« Displayaufiésung

- IP-Adresse

Die Kombination dieser Daten macht sie zu personenbezogenen Daten und lasst
eine Wiedererkennung zu.

Doch die Methode hat auch Nachteile, die zu einer erschwerten Datenanalyse
Uber mehrere Sessions fuhren kdnnen. So kann es zum Beispiel zu Verwechslun-
gen kommen, wenn das Webanalytics Tool aus zwei Sessions eines Besuchers
eine macht, oder wenn Sessions mehrere Besucher zu einem Profil zusammen-
gefasst werden.

Anonyme Daten mit Cookies und Sessiondaten

Anonyme Daten missen vom Tool gesammelt werden, sobald ein Besucher keine
Einwilligung (durch Ablehnung oder Ignorieren) zum Datensammeln gibt. Das be-
deutet, dass die Daten ohne direkte oder indirekte personenbezogene Identifika-
toren auskommen mussen.

Lehnt der Website-Besucher die Einwilligung zum Tracking ab (oder ignoriert
diese) wird bei dieser Methode ein Session-ldentifikator mittels Cookies gesetzt
und nach 30 Minuten nach Ablauf der Session aus dem Browser geldscht. Dieser
sammelt Events innerhalb einer Session. Der Besucher wird hierbei nicht wieder-
erkannt und ist somit fur das Webanalytics Tool bei jeder neuen Session ein neuer
Besucher.

Entscheidet sich ein Nutzer wahrend der Session fur das Tracking, konvertiert
das Analytics Tool die bereits gesammelten Daten in einen First-Party-Cookie.
Mit dieser Form des Anonymen Trackings erhalten Sie Session- und Eventmetri-
ken und erfassen den gesamten Traffic auf Inrer Website. Die Browser Fingerprint-
erkennung bleibt jedoch ausgeschaltet, ebenso die Geolokation, die alternativ
auf anonymisierten IP-Adressen basiert.

14115

Wichtig ist, dass Sie sich
bei anonymer Daten-
sammlung von Ihrer
Rechtsabteilung be-
raten lassen, ob Nutzer
dennoch eine aktive Ein-
willigung geben missen
oder nur eine Informa-
tionspflicht besteht
(denn hier gibt es regio-
nale Unterschiede)

Einige Anbieter ermdgli-
chen ein Hashing/Pseu-
donymisieren von per-
sonenbezogenen Daten
an. Diese Form der Ver-
schlusselung stellt nach
DSGVO (und vielen ande-
ren Regulierungen) keine
Anonymisierung dar, da
mittels Hashing Key die
Daten im Nachhinein per-
sonenbezogen gelesen
werden kénnen.
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Anonyme Daten ohne Cookies aber mit Sessiondaten

Mit dieser Methode wird ein Session-Identifikator mittels Fingerprinting bereit-
gestellt. Events wie Pageviews sind innerhalb einer Session verbunden. Das Ana-
lytics Tool speichert keine Cookies. Der Vorteil liegt in der Zuléssigkeit gegenuber
vielen gesetzlichen Regulierungen. Jedoch kann es auch hier zu Session-Dupli-
kate kommen, da Gerate mit gleicher IP-Adresse als ein Besucher gewertet wer-
den. Entscheidet sich ein Nutzer wahrend der Session fur das Tracking, kann das
Tool die bereits gesammelten Daten in einen First-Party-Cookie Ubertragen.

Auch hier erhalten Sie Session- und Eventmetriken und erfassen den gesamten
Traffic auf Inrer Website. Im Gegensatz zu anderen Fingerprint-Methoden erkennt
diese Methode nur Pageviews innerhalb einer Session und erkennt Nutzer nicht
wieder. Dabei ist die Browser Fingerprinterkennung ausgeschaltet, die Geoloka-
tion ist komplett ausgeschaltet oder basiert auf anonymisierten IP-Adressen. So-
mit werden keine personenbezogenen Daten gesammelt

Anonyme Daten ohne Cookies und ohne Sessiondaten

Diese Methode stellt das héchste MalB an anonymer Datensammlung dar. Hierbei
wird jedes nicht personenbezogene Event getrackt. Das bedeutet, dass mit die-
ser Form auch keine Sessions oder Besucher erkannt werden. Es fehlen Daten wie
Zeit auf der Website, Bounce Rate, Attributionen und Flows/Funnel. Vorteil dieser
eingeschrankten Methode: sie bendtigt keine Einwilligung des Besuchers.

4.6 Datenresidenz

»Es ist nicht nur wichtig wer welche Daten fiir welchen Zweck von
Nutzern sammelt, sondern ebenfalls wo man sie speichert.“

Franziska Vehlow, Senior Digital Consultant, Smart Commerce SE

Viele Lander, wie China, Schweiz, Deutschland, Kanada, Australien, Indien und
Russland, haben die Aufbewahrung von personlichen Daten bereits jetzt gesetz-
lich geregelt. Persénliche Daten der jeweiligen Einwohner sollen lediglich inner-
halb der Grenzen des gleichen Landes gespeichert werden. Im Falle von GA4 ist
dies schlicht nicht mdglich, da hier keine aktive Beeinflussung der Speicherungin
den verschiedenen Server-Standorten vorgesehen ist.

Mit Piwik Pro kénnen Sie aktiv zwischen mehreren Private Cloud Regionen von Mi-
crosoft Azure, Elastx und Orange Cloud wéahlen oder sogar einem eigenen Cloud
Abonnement.

#5 Smart
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Webanalytics fur Profis

Piwik Pro fir B2B Unternenmen als Alternative zu Google Analytics

Piwik Proim B2B

B2B Datenschutz mit Piwik Pro

Piwik Pro bietet umfassende Losungen zur Einhaltung internationaler Daten-
schutzanforderungen im B2B-Bereich. Die intuitive Benutzeroberfidche erfordert
keine IT-Unterstitzung und der Consent Manager kann an das Unternehmens-
design angepasst werden. Eine rechtliche Beratung wird empfohlen, um die Kon-
figurationen nach Land zu definieren.

B2B Customer Journey mit Piwik Pro

Piwik erfasst verschiedene Traffic-Quellen, einschlieBlich Referrer, Social Media,
CPC und organischen Traffic. Mit UTM- und Pk-Parametern (nur in Piwik Pro ein-
gesetzt) werden Quellen, Medien, Kampagnen und Keywords ausgewertet. Trotz
langer Kaufphasen ermdglicht Piwik Pro die Analyse des Nutzerverhaltens ses-
sionubergreifend. Integrationen mit Google Search Console und Ads erweitern
die Datensammlung fUr umfassende Berichte.

Piwik Pro Customer Data Plattform

Die Customer Data Plattform ermoglicht die Zusammenfuhrung von Webanalyse-
daten mit CRM-Daten fur ein ganzheitliches Kundenbild. Automatisierte Kampa-
gnenund personalisierte Inhalte kdnnen gezielt eingesetzt werden, da alle Daten
an einem zentralen Ort gesammelt werden.

Komplexe KPIs im B2B mit Piwik Pro

Piwik Pro trackt Event- und Sessiondaten und bietet eine Vielzahl von KPIs. Das
Standardberichtswesen umfasst Bereiche wie Audience, Akquisition, Verhalten,
Conversion, Website Performance und Video-Analytik. Benutzerdefinierte Di-
mensionen und Variablen erméglichen die Anreicherung von Berichten, um das
Verhalten von Websitebesuchern und Kunden im B2B-Bereich besser zu verste-
hen.

Nutzer-& Rollenkonzept fir Anwender

Piwik Pro-Nutzer werden per E-Mail eingeladen und bendtigen kein Google-Konto.
Nach der Einladung koénnen sie ihre Spracheinstellungen im Nutzerprofil anpas-
sen. Rollen und Befugnisse fur bestimmte Properties werden nach der Freigabe
ausgewahlt.
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Fazit

Piwik Pro bietet eine solide Grundlage fur einen schnellen Einstieg in die Weba-
nalytics fUr kleinere und groBBe Unternenmen sowohl im B2B als auch B2C. Die L6-
sung bedient viele Key Performance Indikatoren, zeichnet sich durch eine hohe
Anpassungsfahigkeit an individuelle und komplexe Tracking-Anforderungen aus
und hat alle relevanten Funktionen an einem Ort integriert. Dazu zahlen Analytics,
Tag Manager und Consent Manager, was die Verwendung einfach und sicher ge-
staltet. Mit seinen 4 Modulen bietet Piwik Pro eine nahtlose Integration und erftillt
internationale Datenschutzanforderungen. Insbesondere fur B2B-Anwendungen
mit speziellen Anforderungen ist es eine ausgezeichnete Wahl und eine gute Al-
ternative zu GA4 fUr die Webanalyse.
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Smart Commerce

Bei der Smart Commerce SE kombinieren wir die
jahrelange Erfahrung unserer eCommerce & Digital
Consulting Expert:innen mit technischer Experti-
se in den Kernbereichen: eCommerce Plattformen,
eCommerce Cloud, CMS, CRM und Digital Marketing.
So kénnen wir nach umfassenden Analysen problem-
spezifische Losungen in Kombination mit einer in-
dividuellen und ganzheitlichen Strategie fur unsere
Kund:innen anbieten.

Unser kompetentes TEC-Team bestehend aus Se-
nior Project Consultants, erfahrenen Software-Ar-
chitekt:innen, Software-Entwickler:innen, Web-
Entwickler:innen sowie Betriebs-Expert:innen mit
tiefgenender eCommerce-Erfahrung bietet ein
umfassendes Dienstleistungspaket fur High End-
eCommerce Plattformen und die digitale Unter-
nehmenstransformation. Dabei hat fur uns oberste

Technologiepartner

Prioritat, unsere Kund:innen von Anfang an mitzu-
nehmen und Projekte gemeinsam aufzubauen, damit
sie zu jeder Zeit den kompletten Weg und das Ziel
transparent im Blick haben. Denn wir haben uns dem
langfristigen Online-Erfolg unserer Geschéaftspart-
ner:innen verschrieben. Das heiB3t fir uns, nachhalti-
ge, nutzerorientierte und datenzentrierte Losungen
bereitzustellen.

Seit Uber 10 Jahren folgen wir dem Smart Way, der
unsere Unternehmenskultur von Beginn an prégt:
Wir sind ein mitarbeiter:innenzentriertes Unterneh-
men. Unsere 120+ Mitarbeiter:innen sind Mitunter-
nehmer:innen und Mitgestalter:innen. Sie halten die
Aktien und gestalten die Unternehmung von arbeits-
platzspezifischen Entscheidungen bis hin zu unter-
nehmerischen Werten, Zielen und FUhrungsgrund-
satzen aktiv mit.

Erfahren Sie mehr unter:
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Kontakt Mail:
hello@smartcommerce.de

Standort Jena (HQ):
Steinweg 10 - 07743 Jena, Germany
Tel.: +49 364131610 20

Standort Boblingen:
Otto-Lilienthal-StraBe 36 - 71034 Boblingen, Germany
Tel.: +4971118 420100

Standort Leipzig:

Naumburger StraBBe 25 - 04229 Leipzig, Germany
Tel: +49 341991536 00
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